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多旋翼无人机系统安全性分析规范 

1 范围 

本标准规定了多旋翼无人机系统安全性分析的实施步骤和细则，便于应用与广大生产厂商、销售商

和用户的相关人员全面准确地使用和实施多旋翼无人机系统安全性分析标准。 

本标准适用于民用多旋翼无人机系统（非载人）的安全性分析。载人民用多旋翼无人机系统可参考

本报准执行。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GJB/Z 99-97 系统安全工程手册 

RTCA DO-344 Operational and Functional Requirements and Safety Objectives for Unmanned 

Aircraft Systems Standards 

GJB/Z 768A-1998 故障树分析指南 

GJB 900A-2012 装备安全性工作通用要求 

GJB/Z 1391-2006 故障模式、影响及危害性分析指南 

SAE ARP4761 民用机载系统和设备安全性评估过程的指南和方法（Guidelines and Methods for 

Conducting the Safety Assessment Process on Civil Airborne Systems and Equipment） 

GJB 5433-2005 无人机系统通用要求 

3 术语与定义及缩略语 

3.1  

事故 mishap 

造成人员伤亡、职业病、装备损坏、财产损失或环境破坏的一个或一系列意外事件。 

3.2  

危险 hazard 

可能导致事故的状态。 

3.3  

安全性 safety 

产品具有的不导致人员伤亡、职业病、装备损坏、财产损失或不危及人员健康和环境的能力。 
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3.4  

危险严重性 hazard severity 

某种危险可能引起的事故后果的严重程度。 

3.5  

航空交通管制 Air Traffic Controller（ATC） 

利用通信、导航技术和监控手段对飞机飞行活动进行监视和控制，保证飞行安全和有秩序飞行的部

门及人员。 

4 安全性分析步骤 

安全性分析可按下述步骤进行（见图1所示）： 

a) 对于多旋翼无人机系统，明确其性能特性和使用特性，分析其危险三要素（危险物质、威胁目

标、触发机制）； 

b) 识别（包括与每项任务有关的故障和失效方式等）危险源，即识别多旋翼无人机系统运行或为

完成所需的操作会发生什么样的故障或失效，以及潜在的各种危险是什么； 

c) 在危险源识别的基础上，进行危险机理分析，确定导致危险或事故发生的根本原因； 

危险源识别 危险机理分析

危险三要素

性能特性

使用特性

安全性要求

安全性设计

残余风险

使用安全保障

应急预案

安全操作规范

风险评价

是否充分

减小风险

否

是

FHA

FTA

FMECA
风
险
分
析
及
安
全
性
设
计

危
险
识
别

 

图1 多旋翼无人机系统安全性分析步骤 
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d) 进行风险分析，确定危险的严重等级及发生概率等级； 

e) 根据风险分析进行风险评价，确定降低风险的对策，并根据危险机理分析制定安全性要求，指

导安全性设计； 

f) 重复第 d-e步，直到风险降低到可接受水平； 

g) 针对残余风险，建立使用安全保障体系。 

5 危险识别 

识别可能由无人机系统本身或外围设备产生或由于人与无人机系统的相互干扰而产生的危险或危

险状态，使在进行无人机系统设计，和进行风险评价时，便于危险分析。 

5.1 产品特性分析 

为了识别危险源，需要明确产品的具体特性，包括性能特性、使用特性以及危险三要素。 

5.1.1 性能特性 

明确产品的功能及组成，例如电驱的多旋翼无人机系统一般的组成及功能为： 

a) 无人机机体：包括机身，机臂和脚架。用于支撑安装产品的功能部件； 

b) 动力系统：包括桨叶、电机和电调，以及电源或发动机。实现旋翼转动，为产品提供升力； 

c) 飞控系统：包括主控系统、电子罗盘、加速度计、陀螺仪、气压计、GPS 等。对产品的飞行状

态进行调整，使得其能够按照指令动作； 

d) 通讯系统：包括信号发射器、地面基站。实现地面对无人机的遥控、控制； 

e) 任务系统：包括实现无人机侦察、拍摄、植保、物流等任务的载荷系统。 

5.1.2 使用特性 

明确无人机的应用场景、使用环境，以及环境条件对无人机系统的影响。同时明确无人机的操作过

程，分析操作使用过程中人员及操作系统本身对无人机系统运行的影响。 

5.1.3 危险三要素 

a) 危险物质：系统中的基本危险源，如高温、高压等能量源、有毒物质等，决定了事故危害的大

小。 

b) 触发机制：导致危险向事故转移的一个或多个事件，如设备故障、操作失误、外部干扰等，并

且这些事件之间达成特定的时间、空间逻辑关系才会导致事故发生。触发机制决定了发生事故

的可能性。 

c) 危害目标：可能会受到伤害或损失的对象，包括人、物或者环境等外部对象，决定了事故影响

的范围。 

5.2 危险源识别 

识别危险源时，应从整套装备的各个方面来进行考虑： 

a) 设备方面：无人机、地面控制站。 

b) 设备的使用环境：地形、气候、电磁环境、障碍物等。 

c) 相互关系方面：无人机系统本身，无人机系统与其他相关设备之间，人与无人机系统相互交叉

干涉而形成的危险。 
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危险和危险状态可以列表，对于不同应用场景的无人机系统，其危险源不尽相同。大致可分为下述

各项。 

5.2.1 多旋翼无人机系统硬件失效或故障引起的危险 

a) 动力系统故障； 

b) 飞控系统故障； 

c) 通讯系统故障； 

d) 任务系统故障； 

5.2.2 多旋翼无人机系统结构件引起的危险 

无人机机架、机臂等结构件发生变形、断裂等故障，无人机桨叶滑脱飞射等。 

5.2.3 危险环境或条件 

a) 不利的导航环境； 

b) 不利的天气或大气条件； 

c) 外部威胁，如固定的障碍物，飞鸟撞击，附近的其他飞行器等。 

5.2.4 干扰产生的危险 

电磁、射频干扰：由于电磁干扰、射频干扰，使无人机系统发生失控，造成危险或事故发生。 

5.2.5 人因差错产生的危险 

a) 无人机飞手决定错误或判断失误； 

b) 在禁飞区内操作； 

c) 异常/意外的控制输入； 

d) 错误的操作/行为。 

5.3 危险机理分析 

分析事故发生的根本原因，为后续安全性设计提供基本依据。 

6 风险分析 

由于多旋翼无人机系统规格、尺寸、应用场景的不同，其使用环境及操作亦各异，其危险的种类和

程度亦不同，因此需评价多旋翼无人机系统在设计、操作、使用、故障诊断和维护时的风险。经过风险

分析后，可以为后续的安全性要求、安全性设计提供改进意见，避免和降低风险，指导制定使用保障安

全措施。 

6.1 风险分析的要求 

a) 风险分析应由无人机及其系统的开发者或用户在系统设计初期进行。 

b) 当系统设计定型，再完成最后的全面的风险分析并保留文件。 

c) 风险分析的步骤： 

1) 确定系统危险源和任务阶段； 

2) 进行风险评价； 

3) 确定降低风险的安全性设计要求和选择使用保障策略类型； 
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4) 确定风险是否降低到可接受水平。 

6.2 任务阶段/工作方式 

产品飞行时，为了制定无人机操作和功能要求，将整个飞行过程分为六个飞行阶段，如下文所述。

根据安全性要求，在考虑功能危险时，一些阶段产品实现的功能是相同的，因此可将这六个阶段简化合

并为三个阶段，分别为地面、航站和航行。飞行计划阶段与产品功能无关，因而无人机系统安全分析过

程不考虑，将启动/地面活动阶段设定为地面阶段，将起航阶段和下降/着陆阶段合并为航站阶段，将航

行/巡航阶段和空中作业阶段合并为航行阶段。 

6.2.1 飞行计划阶段 

包括与计划飞行航线、潜在意外事故定位、确定适合的控制和非有效载荷数据链覆盖等等。飞行计

划极端包括文件归档和实施飞行计划。 

6.2.2  启动/地面移动 

这一阶段始于航空器和地面控制站部分部署，发动机或电源启动、起飞前通讯检查、地面移动，ATC

许可/指令等等。 

6.2.3 起航阶段 

这一阶段始于根据飞行需求提供动力。包括所有的通讯交换，爬升，直到到达初始航行平稳。 

6.2.4 航行/巡航阶段 

包括所有不属于其他飞行阶段的巡航飞行，爬升和下降，直到进入空中作业或下降和到达阶段。 

6.2.5 空中作业阶段 

这一阶段包括除了运送飞机以外的任何飞行活动。例如监视、搜索和营救、重复飞行模式等。 

6.2.6 下降/着陆阶段 

始于从巡航高度下降或到达初始进场点。 

6.3 产品失效状态 

产品的故障或失效是多旋翼无人机系统一项主要的危险源，对产品硬件的分析需要详细。 

将产品的失效状态划分为两类，功能丧失和功能错误。功能丧失是指产品该项功能完全失效，且不

可恢复。功能错误是指某项功能的输入、程序逻辑或输出不正常。整机级功能及其可能考虑的失效状态

可参考附录A。 

6.4 影响等级及安全性目标 

安全性是风险低于风险边界的状态。因此为了判断无人机是否符合安全性，需要为其确定风险边界，

即安全性目标。 

衡量风险，需要考虑的两个变量是危害的严重程度以及相应的严重程度的危害发生概率。 

6.4.1 失效状态影响等级 

在判断失效状态的影响等级前，需要明确其影响的对象： 

a) 地面非相关人员 
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b) 指与飞行操作无关的普通人。这一类的对象对于无人机操作、风险等相关知识都不了解。 

c) 无人机机组 

d) 与无人机操作相关的人员，作为飞行机组或发射与复原人员。无人机机组也可以包括任务负载

的操作者、任务负载的分析员或技术专家。 

e) 空域用户 

f) ATC服务人员 

g) 负责航空交通管制的人员或系统。 

h) 无人机系统，包含硬件和软件部分的整个无人机系统。包括无人机本体、地面控制站、通讯系

统和相关设备。 

失效状态根据其影响的严重程度可以划分为： 

a) 无安全影响：失效状态对安全性无影响，如失效状态对无人机使用能力和人员工作及安全无影

响。 

b) 轻微的：失效状态对安全性没有显著影响，相关人员的工作也在能力范围内。或者失效状态包

括在安全裕度或功能性能方面轻微降低，机组成员的工作负担轻微增加。 

c) 重大的：失效状态会降低无人机性能或相关人员处理无人机不利飞行状态的能力。 

d) 危险的：失效状态急剧降低无人机的性能，大幅度降低相关人员处理不利运行状态的能力。 

e) 灾难性的：妨碍无人机继续安全飞行和着陆，将会导致多人死亡，通常会使无人机坠毁。 

具体的无人机失效状态影响等级如表1所示： 

表1 无人机失效状态影响等级 

  对地面上的人的影响 对无人机机组的影响 对 航 空 交 通 管 制

（ATC）的影响 

对无人机系统的影响 

灾难性的 可以导致地面上一人

或多人死亡的无人机

失效状态 

可以导致无人机机组

死亡或丧失行为能力

的无人机失效状态 

可以导致 ATC 发出的

行动造成以下情况的

无人机失效状态：与

航空器，障碍物或地

形发生撞击；或飞行

终止失控（如尾流颠

簸，或静止不动等等） 

无人机系统的失效状

态可以导致：失控或

不按预期线路飞行；

或不可控的地面撞

击；或在除了可以恢

复的点以外的任意位

置发生地面撞击 

危险的 会导致地面上的一人

或多人重伤的无人机

失效状态 

会导致无人机机组身

体痛苦或工作压力过

大（如不能依靠飞行

机组准确完整的完成

他们的任务）的无人

机失效状态 

可以导致 ATC 发出的

行动造成以下情况的

无人机失效状态：距

离过近导致的 A 类跑

道入侵（RI）或操作

失误（OE）；飞行器间

的距离减少到标准距

离的 22.9%以下 

会减弱无人机应对不

利的操作条件的能力

到以下程度的无人机

系统失效状态：安全

裕度或功能能力大幅

度减弱；计划外不可

控的飞行终止；强制

无条件尽快着陆 

重大的 会导致地面上的一人

或多人中等伤害的无

人机失效状态 

会导致无人机机组身

体不适或工作压力明

显增加或削减无人机

机组的效率和效果的

情况的无人机失效状

可以导致 ATC 发出的

行动造成以下情况的

无人机失效状态：距

离过近导致的 B 类跑

道入侵（RI）或操作

会减弱无人机应对不

利的操作条件的能力

到以下程度的无人机

系统失效状态：安全

裕度或功能能力明显
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态 失误（OE）；ATC 工作

压力明显增加；飞行

器间的距离减少到标

准距离的 23%-43.9% 

减弱；计划外不可控

的飞行终止；强制按

实际情况尽快着陆 

轻微的 会导致地面上的一人

或多人轻微伤害的无

人机失效状态 

会导致无人机机组工

作压力略微增加的无

人机失效状态 

可以导致 ATC 发出的

行动造成以下情况的

无人机失效状态：距

离过近导致的 C 类跑

道入侵（RI）或操作

失误（OE）；ATC 工作

压力中度增加；飞行

器间的距离减少到标

准距离的 44%-65.9%； 

会导致以下情况的无

人机系统失效状态：

安全裕度或功能能力

轻微减弱；计划外不

可控的飞行终止；在

合适位置非计划性着

陆 

无安全影响的 对地面上的人的影响

可忽略的无人机失效

状态 

对无人机机组的工作

压力无明显影响的无

人机失效状态 

可以导致 ATC 发出的

行动造成以下情况的

无人机失效状态：距

离过近导致的 C 类操

作机动（OD）或接近

事件（PE）；ATC 工作

压力轻度增加；飞行

器间的距离减少到标

准距离的 66%以上 

对安全性的影响可忽

略的无人机系统失效

状态 

6.4.2 失效状态的定性概率术语 

当使用定性的分析来决定 

a) 频繁的 

指那些预见到在每架无人机的整个寿命期间会发生多次的失效状态。 

b) 可能的 

指那些预见到在每架无人机的整个寿命期间会发生一次的失效状态。 

c) 微小的 

指在每架无人机的总的寿命期间内不太可能发生，但是当考虑到该类型无人机的许多无人机的总的

运行寿命则可能发生几次。 

d) 极微小的 

指在每架无人机的总的寿命期间内没有预见到会发生某失效状态，但是当考虑到该类型所有无人机

的总的运行寿命时则可能发生几次。 

e) 极不可能的 

指在某型无人机的所有无人机的整个运行周期不太可能发生。 

6.4.3 安全性目标 

图2为风险矩阵图，该图用于根据危险影响等级和概率等级确定每个失效状态的安全性目标。危险

影响等级和概率等级之间存在着一种符合逻辑的可接受的反比关系： 

a) 无安全性影响的失效状态无概率要求； 
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b) 要求轻微的失效状态的发生概率等级不能超过可能的； 

c) 要求重大的失效状态的发生概率等级不能超过微小的； 

d) 要求危险的失效状态的发生概率等级不能超过极微小的； 

e) 要求灾难的失效状态的发生概率等级不能超过极不可能的。 

 

           影响 

概率        等级 

等级 

无安全性影响 轻微的 重大的 危险的 灾难的 

频繁的 □ △ ○ ○ ○ 

可能的 □ △ ○ ○ ○ 

微小的 □ □ △ ○ ○ 

极微小的 □ □ □ △ ○ 

极不可能的 □ □ □ □ △         ○ 

注：○表示高风险，△表示中等风险，□表示低风险 

图2 风险矩阵图 

6.5 风险评价方法 

为了确定危险的风险等级，制定安全性目标，需采用一定的方法进行风险评价。常用的风险评价方

法包括功能危险分析，故障树分析，和故障模式、影响及危害性分析。 

6.5.1 功能危险分析（FHA） 

功能危险性评估是对功能进行系统而全面的检查，以确定这些功能的失效状态并按其严重性进行分

类的过程，是无人机设计或改进过程中安全性评估的第一步。该评估方法起始于无人机概念设计阶段，

并为后续研制提供设计需求和安全性需求的重要依据。FHA分析结果是下一步安全性评估流程（如PSSA

和SSA）的必要输入，也为后续系统、子系统设计构架提出安全性设计需求，帮助确认系统架构的可接

受性，发现潜在问题和所需的设计更改，确定所需进一步分析的需求范围。FHA通常在两个级别上进行，

分别为无人机级FHA和系统级FHA。 

FHA过程是一种自上而下识别功能失效状态和评估其影响的方法，应按照如下过程进行评估工作： 

a) 确定与分析层次相关的所有功能； 

b) 确定并说明与这些功能相关的失效状态，考虑在正常和恶化环境下的单一和多重失效； 

c) 确定失效状态的影响； 

d) 根据失效状态对其进行分类（灾难性的、危险的、重大的、轻微的和没有安全性影响的）； 

e) 给出用于证明失效状态影响分类所要求的支撑材料； 

f) 提出用于验证失效状态满足安全性需求的符合性验证方法。 

6.5.2 故障树分析（FTA） 

风险分析中的故障树分析方法一般用于当确定了灾难性的系统故障后，以该故障为顶事件，通过由

上向下的严格按层次的故障因果逻辑分析，逐层找出故障事件的必要而充分的直接原因，最终找出导致

顶事件发生的所有原因和原因组合。在具有基础数据时计算出顶事件发生概率和底事件重要度，安全性

目标等定量指标。 

FTA在安全性分析中的应用步骤如下： 

a) 系统定义； 
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b) 确定故障判据； 

c) 确定顶事件； 

d) 建造故障树； 

e) 故障树规范化、简化和模块分解； 

f) 定性分析； 

g) 定量分析，确定各层级设备安全性目标。 

6.5.3 故障模式、影响及危害性分析（FMECA） 

利用FMECA方法，识别安全性分析中所有可能的故障模式、发现故障危险源、分析可能产生安全性

影响、确定危险的严重性和可能性（即风险），消除或控制有危险故障安全性关键产品，制定有效改进

措施，以提高产品的安全性水平。 

FMECA在安全性分析中的应用步骤如下： 

a) 系统定义，包括危险严重性等级和风险指数分类的定义； 

b) 故障模式分析； 

c) 故障原因分析； 

d) 故障影响分析； 

e) 故障检测方法分析； 

f) 发生概率等级分析； 

g) 危险严重性分析； 

h) 确定风险指数； 

i) 改进与补偿措施分析； 

j) 完成安全性分析报告。 

7 安全性设计 

7.1 一般要求 

应进行最小风险设计，消除危险或将风险降低到可以接受的程度。安全性设计的一般要求有： 

a) 通过设计消除已判定的危险或降低风险； 

b) 应尽量减轻事故中人员的伤害和设备的损坏； 

c) 危险物质及其操作应该注意隔离； 

d) 设备的位置安排应使工作人员尽量避免危险； 

e) 采用机械隔离或屏蔽的方法保护冗余分系统； 

f) 应尽量减少人为差错所导致的危险； 

g) 应尽量减少恶劣环境条件所导致的危险； 

h) 不能消除的危险，应考虑采取补偿措施； 

i) 当不能通过设计消除危险是，应给出警告和标记； 

j) 应重视系统中软件可能带来的危险； 

k) 对设计准则进行评审。 

7.2 专用特性要求 

针对多旋翼无人机使用性能特性，需进行相关安全性设计： 
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a) 针对无人机实际飞行可能遇到的地形障碍、建筑物障碍、移动障碍等进行避障的软硬件系统设

计； 

b) 保障无人机与地面站的通讯链路的准确畅通； 

c) 设计无人机的飞行策略，迫降策略，应急策略等； 

d) 针对无人机飞手制定无人机系统的操作要求。 

7.3 安全性措施 

在实际的安全性设计过程当中，要有重点、有针对性、持续地采取安全性措施，消除危险或降低危

险。采取的安全性措施的优先次序一般为： 

a) 最小风险设计：首先在设计上消除危险，若不能消除已判定的危险，应通过设计方案的选择将

其风险讲到订购方可接受水平； 

b) 采用安全装置：采用永久的、自动的或其他安全装置，使风险减少到订购方可接受水平，并且

应规定对安全装置做定期的性能维护； 

c) 采用告警装置：采用告警装置来标示或检测危险，并向有关人员发出适当的告警信号。 
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附 录 A 

（资料性附录） 

整机级功能及其可能考虑的失效状态 

表A.1 整机级功能及其可能考虑的失效状态表 

整机级功能 失效状态 

无人机机组与ATC之间的外部通讯 
丧失无人机机组与ATC之间的外部通讯功能 

无人机机组与ATC之间的外部通讯功能错误 

由无人机部分到ATC的外部非语言通讯 
丧失由无人机部分到ATC的外部非语言通讯功能 

由无人机部分到ATC的外部非语言通讯功能错误 

与附属服务的外部通讯 
丧失与附属服务的外部通讯功能 

与附属服务的外部通讯功能错误 

估计位置和方向信息 
丧失估计位置和方向信息功能 

估计位置和方向信息功能错误 

确定路径 
丧失确定路径功能 

确定路径功能错误 

估算即时数据 
丧失估算即时数据功能 

估算即时数据功能错误 

提供无人机飞行控制指令 
丧失提供无人机飞行控制指令功能 

提供无人机飞行控制指令功能错误 

提供无人机飞行控制反馈 
丧失提供无人机飞行控制反馈功能 

提供无人机飞行控制反馈功能错误 

提供无人机非飞行控制指令 
丧失提供无人机非飞行控制指令功能 

提供无人机非飞行控制指令功能错误 

提供无人机非飞行控制反馈 
丧失提供无人机非飞行控制反馈功能 

提供无人机非飞行控制反馈功能错误 

提供感知和躲避交通的能力 
丧失提供感知和躲避交通的能力功能 

提供感知和躲避交通的能力功能错误 

提供躲避结构、障碍和地势的能力 
丧失躲避结构、障碍和地势的能力功能 

躲避结构、障碍和地势的能力功能错误 

提供躲避未经授权的领空的能力 
丧失躲避未经授权的领空的能力 

躲避未经授权的领空的能力错误 
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